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https://www.huaweicloud.com/product/IoTCollect.html  

智慧城市
善政、惠民、兴业

智慧园区
绿色、高效、安全的数字化园区

车联交通
舒适、安全的出行体验

智慧物流
数字化新仓储

城市神经网络
城市产业转型升级

设备全连接，数据全融合
场景全联动，云边全智能

联接使能、数据使能、生态使能、
演进使能

无锡公交

进出库自动判定、自动盘存、精准
定位

IoT边缘

设备接入

IoT数据分析全球SIM联接轻量级操
作系统
LiteOS

车联网服务 园区物联网服务

智慧物流 IoT开发者服务

车路协同服务

数据分析服务联接服务 行业使能服务

云端 边

华为云IoT全栈云服务

生
态

AIoT
产
业
联
盟

物
联
网
安
全
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华为云产品

物联网应用

端&边

设备接入服务

IoT SDK 边缘Egde 云网关接入

DIS

DMS

OBS

ROMA

IoT数据分析

……

车联网 智慧+公共事业 智慧园区 物流仓储智慧城市 …

• 多协议接入：支持各通用原生接入协

议（COAP/MQTT/HTTP）和主流行

业协议（Modbus、OPCUA）

• 泛协议接入：行业定制协议通过云网

桥方式或加载协议插件方式接入

• 快速体验：在线提供向导式快速体验

功能，四步完成设备接入全流程

• 系列化Agent SDK：开源提供系列

化Agent Tiny/Lite SDK和Demo

• 丰富灵活的设备管理能力：基于物模型的消息通信机制，支持OTA升级、设备分组

和标签能力、灵活消息路由和数据流转等能力

• 海量设备高并发接入能力：服务资源可弹性扩展，支持亿级设备接入、百万级消息

并发能力，服务可用性99.9%

• 安全可靠：一机一密、双向证书认证等多种认证方式，多种传输加密协议保障通道

安全，数据隐私保护符合欧盟GDPR标准

多：接入协议多，接入方式多种选择，
满足各类设备和接入场景要求

快：极简快速接入，分钟级快速体验，
小时级设备接入，一站式集成对接

好：丰富灵活的设备管理能力，安全可靠稳定的海量设备高并发接入

省：低成本，高性价比的设备接入服务

• 设备接入服务：提供海量设备连接上云、设备和云端双向消息通信、批量设备管理、远
程控制和监控、OTA升级、设备联动规则等能力，并可将设备数据灵活流转到华为云
其他服务，帮助物联网行业用户快速完成设备联网及行业应用集成

核
心
竞
争
力

规则引擎设备管理 消息通信

数据
流转

设备
联动

设备生命周期管理

设备影子

设备建模 消息路由数据解析

设备分组

OTA升级

设备标签
自定义
Topic订阅推送

批量操作 实时监控 配置下发

设备接入

原生协议接入
COAP/MQTT/HTTP

行业协议接入
加载协议插件

泛协议接入
接入框架&SDK

文件上传
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系列化Agent适配设备多场景

Agent Tiny
用于计算能力弱的设备

水务抄表 智慧路灯 共享单车路边停车 燃气抄表

Agent Lite
用于计算能力智能设备和瘦网关

安全监控 车联网孩童跟踪 智能家居

物联网平台

应用接入系列化SDK

Java PHPPython

• 支持MQTTS协议，提供轻量级CoAP协议，支持重传机制
• 支持LwM2M标准对象和19号对象以及其所有资源
• 提供DTLS/TLS安全传输协议，支持DICE
• 支持FOTA、SOTA
• 支持C语言

Agent Tiny

• 支持MQTTS协议
• 设备绑定
• 设备登录
• 设备数据上报
• 子设备增删改（指更新子设备状态）
• 子设备数据上报
• 命令接收
• 支持Java 、C、Andriod语言

Agent Lite

• 已经支持Java/Python/PHP

应用接入系列化SDK
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华为云产品

集成IoT SDK

设备接入服务

DIS

规则引擎设备管理 消息通信

数据
流转

设备生命周期管理 设备建模 数据解析

设备分组 OTA升级批量操作

实时监控

集成IoT SDK 集成IoT SDK

大数据平台

该场景会用到平台的功能：
设备建模、批量操作、OTA升级、数据解
析、规则引擎、设备分组、设备生命周期
管理等功能。

大体流程：
1、在平台完成设备建模，并批量创建设备。
2、集成了IoT Device SDK的车辆上报车
速、地理位置等信息到设备接入服务。
3、设备接入服务通过设备模型解析数据，
并通过用户设置的转发规则（例如：哪种
类型的设备才转发、速度值大于多少才转
发、哪种topic才转发等）转发到第三方云
服务DIS。
4、DIS（数据接入服务）将数据流转到第
三方大数据平台，在大数据平台可以查看
车辆运行的轨迹、车速、车状态等信息。

速度、地址位置等信息

自定义规则
转发

转发

设备数据的分
析呈现，如车
辆轨迹图等

数据的高效采集、
传输、分发

消息路由

自定义
Topic
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设备接入服务

规则引擎设备管理 消息通信

设备
联动

设备生命周期管理

设备影子

设备建模 数据解析

设备分组

OTA升级

设备标签

订阅推送

批量操作 实时监控

系列化的API及推送事件

该场景会用到平台的功能：
设备建模、批量操作、OTA升级、数据解析、规则引擎、设备分组、
设备影子、设备生命周期管理等功能。

大体流程：
1、在平台建立设备和子设备模型，批量创建设备并给同类设备打统
一标签。
2、摄像头、电梯、网关（子设备为表具）、路灯等设备上报数据
（例如地理位置、表具的值、摄像头采集的图片等）到平台。
3、平台将数据解析后，通过应用服务器订阅的事件将数据推送给应
用服务器。（路灯场景可以通过平台的规则实现设备联动，例如控
制器发关灯命令，一个区域的路灯同时关掉。）
4、应用服务器收到平台推送的数据后，可以通过标签进行设备数据
分发，并对数据进行二次处理呈现（运维界面呈现设备状态、设备
上报的数据等），同时应用服务器可以调用系列化的API采集设备数
据、对设备进行远程控制等。（例如电梯场景：应用服务器采集到
电梯的楼层状态，可以通过APP进行楼层预定，以及运维人员可以
在运维界面对电梯进行控制、升级等）。

应用

app

server

运维界面大数据分析

电梯的楼
层状态

摄像头
采集的
图片

表具的
值

路灯控制
器

路灯上报
状态及接
收控制器
命令
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设备接入服务

设备管理 消息通信

设备生命周期管理

设备影子

设备建模 数据解析

设备分组

OTA升级

设备标签

批量操作 实时监控

Console界面

该场景会用到平台的功能：
设备建模、批量操作、OTA升级、数据解析、设备分组、设备影子、设备生命
周期管理等功能。

大体流程：
1、在平台建立设备模型，并进行批量创建设备。
2、水表一个月上报一次具体的值，其他时间均为休眠状态。
3、平台解析水表上报的值，由于水表数据量不大，并且不需要对数据进行特
殊处理，可以直接使用console界面查看表具的值，查看表具的报表（表的在
线率、表的总数、表的状态，表的消息数等）。
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IoT平台

云网关

应用服务器

直连设备
（具有IP能力）

非直连设备 Liteos设备

（可选）Rest接口

设备数据模型
Profile（可选）

1

2

3

4

应用服务器对接IoT平台：

1 通过调用rest接口与IoT平台进行对接

NB设备对接IoT平台：

2 profile（设备数据模型）开发

3 云网关插件开发。
（将设备码流转换为profile设计的格式）

非NB设备对接IoT平台：

4

2 profile（设备数据模型）开发

4 设备直接上报profile格式的数据流
（可通过调用IoT Device SDK接口完成）

2 profile（设备数据模型）开发
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开发者使用华为物联网平台集成设备时需要准备此设备的能力描述文件，即设备的产品模型文件。

设备的产品模型文件是用来描述一款设备“是什么”、“能做什么”以及“如何控制该设备”的
文件。该文件会被上传到华为物联网平台。

水表模型

参考资料：https://support.huaweicloud.com/devg-iothub/iot_02_0005.html
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参考资料：https://support.huaweicloud.com/iothub/index.html

概述：

物联网平台把自身丰富的管理能力通

过API的形式对外开放，包括产品管

理、设备管理、设备组管理、标签管

理、设备CA证书管理、设备影子、

设备命令、设备消息、设备属性、订

阅管理、规则管理、批量任务等，帮

助用户快速构筑基于物联网平台的行

业应用。
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参考资料：https://support.huaweicloud.com/iothub/index.html

概述：

设备侧可以通过集成SDK、模组或者

原生协议接入物联网平台，主要为设

备与物联网平台的集成对接开发，包

括设备接入物联网平台、业务数据上

报和对平台下发控制命令的处理
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